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collaborateurs
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Almond en synthese

Digital & Technology
Information Security
Almond Institute
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de CA consolidé en 2019

Audit, Conseil, Expertise,
Project/Program management,
Formation

Paris, Nantes, Strasbourg
Ouverture en 2020 d’'un nouveau
bureau a Lyon

Qlmond

+150 experts dont +110 sur l'activité
information Security

Dont +50% du CA réalisés
avec des clients du CAC 40



Information Security — notre offre de services

OFFENSIVE

SECURITY

Utiliser les techniques des
cybercriminels

Tests d’Intrusion
¢ Boite noire

e Boite grise

e Boite blanche
e Red Team
Audits de code

Audits de configurations (on
premise et cloud public)

Audits d’architecture
Reverse Engineering
Social Engineering
Expertises techniques

Forensic

GOVERNANCE &
RISK MANAGEMENT

Organiser la défense du SI
et maitriser les risques

Gouvernance de la SSI
PSSI - Charte - Tableau de Bord

Définition et mise en place de
processus SSI

Analyse de risques
Sensibilisation - Phishing factice

Accompagnement a la mise en
ceuvre de solutions de sécurité

Audits organisationnels
BIA, PCA, PRA, PSI, PRU

Gestion, Tests et Exercices de
Cyber-Crise

RSSI as a Service

INFRASTRUCTURE
SECURITY

Concevoir et déployer les
infrastructures de Sécurité

Conception d’architecture
technique

e Architecture sécurité et réseau:
hébergement, accés Internet,
défense en profondeur...

e Solution d’authentification

e Cloud et sécurité des données
e |AM, IDaaS

Gestion de projets sécurité :
appel d’offres, choix de
solutions, industrialisation et
pilotage de déploiement
Sécurité opérationnelle :
expertise technique,

exploitation et support N3,
amélioration continue

COMPLIANCE

Atteindre, maintenir et
démontrer la conformité

Certification PCI DSS
Certification ARJEL

Mise en conformité PCI DSS,
ARIJEL, LPM, ASIP, ISO27001

DCP : Cartographie et
conformité au RGPD

Audit de conformité aux
référentiels internes et
sectoriels

Sécurité de I’Entreprise
étendue: audit des fournisseurs
de Services (TMA, Infogérance,
Saas...)

Qlmond

SOC CERT
CWATCH

Détecter et agir
contre les attaques

Services SOC / CERT
Réponse a incidents de sécurité

Services managés de détection
d’incidents de sécurité internes
et externes

Service de protection : scan et
gestion de vulnérabilités, gestion
solutions EDR

Threat intelligence tactique
issue de nos activités offensives

Conseil et audit en organisation
du SOC / CSIRT

Security Rating : mesure du
niveau de maturité sécurité
cyber
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N

Alexis Capaccio

Responsable opérationnel Almond Est
acapaccio@almond.consulting
+33(0)6 6178 70 84

00600

https://almond.consulting

Paris

Batiment Crisco Duo

7 avenue de la Cristallerie
92310 Sevres

E. contact@almond.consulting
T.+33 (0)1 46 48 26 00

Nantes

Centre d’affaires Euptouyou
Immeuble Asturia C

4 rue Edith Piaf - 44800 Saint-Herblain
E. contact@almond.consulting
T.+433(0)2 555901 10

Strasbourg

Centre d’affaires Regus les Halles
Tour Sébastopol

3 quai Kléber - 67000 Strasbourg
E. contact@almond.consulting
T.+33(0)3 8823 70 58



